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SUBJECT OF NON-DISCLOSURE

Rozsah dokumentu

Strany pfi své &innosti odpovidaji za dodrzovani pfislusnych ustanoveni pravnich
predpisi a norem upravujicich jejich povinnosti v oblasti BOZP, ochrany majetku,
pozarni ochrany, bezpecénosti technickych zafizeni a ochrany zivotniho prostredi.
Strany dale odpovidaji za zajisténi kontinuity ¢innosti a bezpeénosti informaci a pInéni
(v€etné koordinovaného plnéni) pozadavkl zakona €. 264/2025 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsSich predpisu.

K zajisténi Fadného pInéni pozadavku vSemi svymi zaméstnanci Strany provedou jejich
proSkoleni, pouCeni €i seznameni v rozsahu odpovidajicim jejich pracovnimu zafazeni.

Na zakladé pozadavku konkrétni Strany mohou byt do rozsahu tohoto Skoleni zahrnuty
i nékteré vybrané interni pfedpisy spole¢nosti.

Ochrana informaci

Pro uc€ely Smlouvy jsou Strany povinny zabezpecit ochranu informaci vyplyvajici
zejména z ustanoveni zakonu €. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni
pozdéjsich predpisu, ZEK a zakona €. 264/2025 Sb., o kybernetické bezpecnosti, ve
znéni pozdé;jsich predpisu.

Zakladni pravidla pro zaméstnance Stran

Pro zabezpeceni ochrany dat vyplyvajici z ustanoveni vySe uvedenych zakond, jsou
zaméstnanci Stran povinni dodrzovat nasledujici zasady.

Zaméstnanci Stran jsou povinni zejména:

= odpovidajicim zpisobem chranit veskeré informace druhé Strany, a to zcela bez
ohledu na jejich formu ulozeni (flash disky, mobilni telefony, papirové dokumenty,
notebooky, disky, vyménitelna média apod.),

= chranit vypocetni techniku (PC, notebook, telefon, PDA, flash disk apod.) pfed
neopravnénym pfistupem a poskozenim,

= pocinat si vzdy tak, aby se minimalizovala moznost zavle€eni Skodlivého kodu
do prvku infrastruktury informacnich systéma Stran,

= udrzovat v tajnosti pfihlaSovaci udaje, hesla a kli¢e a neprodlené ucinit pfislusna
opatreni pfi jejich kompromitaci, tzn. v okamziku, kdy se tyto udaje, hesla a klice
stanou znamé komukoli dalSimu kromé konkrétniho zaméstnance (napf. u
certifikatt zazadat okamzité o zneplatnéni, u hesel provést okamzité jejich zménu
atd.),

= neprodlené hlasit bezpecnostni incidenty, a pokud jsou vyzvani, poskytovat
nezbytnou soucinnost pfi feSeni jakéhokoli bezpecnostniho incidentu,

= obratit se na svého garanta nebo zaméstnance jednotky Bezpecnost s zadosti o
pomoc, pokud by hrozilo, Zze jakymkoli zplsobem bude ohrozeno pinéni
povinnosti dle této pfilohy.

Zaméstnanci Stran se musi zdrzet zejména:

= takového jednani, které je v rozporu s dobrymi mravy a platnymi zakony Ceské
republiky,
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= zneuzivani jakykoliv pfipadnych bezpecnostnich slabin informacnich systému
nebo jejich vyhledavani (pokud nesouvisi s vykonem prace zaméstnance),

= instalace a spousténi programového vybaveni, které nebylo schvaleno pro
prostfedi dané Strany nebo nesouvisi s vykonem jeho prace,

= pfedavani chranénych informaci druhé Strany jakymkoli neopravnénym osobam,

= volby jednoduchych hesel, resp. hesel, ktera jsou v rozporu s pfislusnou politikou,
s niz byl zaméstnanec seznamen,

= sdeélovani hesel, kli¢l a dalSich pfihlaSovacich udaja jakymkoli jinym osobam,

= nedusledné ochrany hesel a dalSich pfihlaSovacich udaju, zejména v podobé
zapisovani na papirky a jejich umistovani na volné pfistupna mista (monitory,
klavesnice apod.),

= modifikace nastaveni prvku sité (pokud nesouvisi s vykonem jeho prace),

= ponechani jakékoliv vypocetni techniky nebo jakychkoliv material obsahujici
informace Stran bez dozoru (napf. v automobilech),

= vykonu takové ¢innosti, ktera nesouvisi s vykonem prace (a kde hrozi nebezpedi
staZeni Skodlivého kédu) zejména:

o navstévy neznamych WWW stranek nebo stranek, kde hrozi nebezpedi
stazeni Skodlivého kodu,

o stahovani a prenaseni souborl informacnich systémi neznamého
plvodu nebo zdroje (v€etné otevirani pfiloh e-mailu, kde si uzivatel neni
jist plvodem e-mailu €i obsahem pfilohy) a soubord, u kterych hrozi
zavledeni Skodlivého kodu,

o vyuzivani jakychkoliv dalSich komunika¢nich nastrojl, kde vySe popsané
nebezpedi hrozi.
2.3 Kontinuita ¢innosti a ochrana bezpec¢nosti informaci

Strany zajisti kontinuitu €¢innosti a ochranu bezpecénosti informaci v souladu s pravnimi
predpisy a obecné uznavanym mezinarodnim standardem ISO/IEC 27001.

24 Proces vzajemné vymeény dat

Vymeéna dat mezi Stranami, a to v€etné vymény dat na fyzickych nosicich, musi byt dle
povahy a citlivosti dat bezpe¢na a Sifrovana. Na zakladé dohody Stran bude pro
realizaci pfenosu soubort mezi Stranami nakonfigurovan Sifrovany pfenos dat.

Stanovit, které informace a data lze pfedavat pfipadnym subdodavatelim Stran bez
souhlasu a které pouze se souhlasem druhé Strany.

3 Fyzicka bezpecnost, ochrana osob a majetku, pozarni ochrana a ochrana
zivotniho prostredi

3.1 Vstupy do objektu

3.1.1  Strana umoziujici vstup umozni opravnénym osobam druhé Strany a jejim
smluvnim dodavatelim vstup do prostor nachazejicich se v jeho objektech v
souladu s internimi pravidly, ktera ke vstupu do objektt vydala a se kterymi byla
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druha Strana seznamena, v ¢asech podle pozadavkl druhé Strany, pokud tomu
nebrani omezeni vyplyvajici z ochrannych opatfeni a rezimd uplatfiovanych
Stranou umoznujici vstup v pfedmétném objektu a tato omezeni byla druhé
Strané znama pfed podpisem Smlouvy, nebo s ni byla projednana v souvislosti
s jejich vznikem.

3.1.2 Vstupuijici Strana zajisti, a to i u svych smluvnich partnertl, dodrzovani pravidel
vstupu do budov Strany umozriujici vstup a podminek pfitomnosti &i regulace
pohybu v nich stanovenych Stranou umoziujici vstup. V tomto smyslu budou
osoby vstupujici Strany pouzivat stanovené vstupni doklady a vstupujici Strana
k jejich vydani pfeda Strané umoziujici vstup potfebné udaje. Obé Strany urci
kontaktni osoby, odpovédné za pfimé administrativni vyfizovani potfebnych
vstupnich dokladd a souvisejicich nalezitosti.

3.1.3 Pokud se zaméstnanci vstupujici Strany nebo jejich dodavatell nachazeji v
objektech Strany umoZzhujici vstup, musi byt oznaceni svou identifikacni/vstupni
kartou pfipevnénou na viditelném misté. Tyto osoby mohou vstupovat a
pohybovat se pouze v prostorech, pro které jim bylo udéleno vstupni opravnéni.

3.1.4 Osoby nachazejici se mimo ureny prostor nebo bez fadného oznaceni, mohou
byt pozadany, aby opustily objekt. Pfi opakovaném poruSovani stanovenych
pravidel bude osobam, které se tohoto poruseni dopustily, povoleni pfistupu do
objektd Strany umoznujici vstup odebrano. Strany si pfi podpisu Smlouvy
predaji veSkeré své interni predpisy vydané v oblasti vstupu do objektu a zajisti
pfedavani aktualizaci téchto predpisu.

3.2 Ochrana majetku

3.2.1 Obé Strany pfijmou opatfeni k tomu, aby pfi své €innosti nezpusobily Skodu i
jinou Ujmu na majetku a zafizeni druhé Strany nebo tfetich stran a jejich
zaméstnancu.

3.2.2 V pfipadé, Zze zaméstnanci jedné Strany zplsobi poSkozeni nebo poruchu na
zarizeni druhé Strany, musi o tom ihned informovat druhou Stranu telefonicky
na stanovenou kontaktni linku (Helpdesk) druhé Strany.

3.2.3 Umysiné poskozeni zafizeni pouzivaného k poskytovani sluzeb sité je
povazovano za zavazné poruSeni smluvnich pravidel s moznosti vyvozeni
prislusnych sankci.

3.2.4 Obé Strany se zavazuiji, ze budou v Koloka¢nim prostoru udrzovat poradek tak,
aby nedochazelo ke zbyte€nému nadmérnému znecistovani prostoru
Koloka&niho prostoru a spoleénych prostor. Dale se obé Strany zavazuji, Zze
jejich zaméstnanci a smluvni partnefi nebudou v Kolokacnich prostorach
konzumovat jakékoliv potraviny ¢i napoje, a to z toho diivodu, aby nemohlo dojit
nedopatifenim k poSkozeni zafizeni umisténych v téchto prostorach.

3.3 Pozarni ochrana

3.3.1 Obé Strany se zavazuji, Ze jejich zaméstnanci i zaméstnanci jejich smluvnich
partnert jsou proskoleni podle zakona o pozarni ochrané a budou v objektech
spole¢nosti CETIN dodrzovat bezpec€nostni pravidla a zasady pozarni ochrany,
stanovené pfislusnymi obecnymi pravnimi pfedpisy a internimi pfedpisy
spolecnosti CETIN, vydanymi v této oblasti.

3.3.2 Zaméstnanci obou Stran musi neustale udrzovat na pracovisti v objektech
CETINu poradek a zajistit, aby pozarni vychody a evakuacni cesty byly trvale
volné. Po skonCeni praci musi byt odstranény v8echny nebezpeéné predméty.
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Partner nesmi v objektech a prostorach spoleCnosti CETIN pouzivat bez
povoleni vlastni tepelné spotfebice. V pfipadé, ze by Partner chtél provadét
¢innosti se zvySenym pozarnim nebezpeéim nebo prace, které mohou ovlivnit
provozuschopnost elektrické pozarni signalizace, musi tuto skuteénost pfedem
ohlasit a projednat s odborné zpusobilou osobou spole¢nosti CETIN. CETIN
vydava k témto ¢innostem souhlas pisemnou formou a stanovuje protipozarni
opatfeni, za nichz lze tyto Cinnosti vykonavat. Zaméstnanci obou Stran
odpovédni za plnéni povinnosti na useku pozarni ochrany jsou uvedeni
v PFiloze 4 — Seznam kontaktnich osob.

Pokud ¢innosti Partnera vznikne v objektech CETINu poZar a Partner se o tom
dozvi, vyrozumi bez zbyte€ného odkladu spole€nost CETIN. Tim neni dotcena
povinnost Partnera ohlasit pozar hasiCskému zachrannému sboru. Pozary a
dal§i pozarni incidenty (zahofeni, zadymeni apod.) je Partner povinen ohlasit
na Security HELP spoleCnosti CETIN. Kontaktni telefony jsou uvedeny
v pozarni poplachové smérnici.

V objektech spolecnosti CETIN je zakazano koufit.

Pokud bude vyhladen na pracovistich spole¢nosti CETIN pozarni poplach a
nafizena evakuace, jsou vSechny osoby pracujici pro Parthera povinny

neprodlené opustit ohroZzenou budovu. Pfi evakuaci se fidi pozarnimi
poplachovymi smérnicemi.

Bezpecénost a ochrana zdravi pfi praci

3.4.1

3.4.2

3.4.3

3.4.4

Obé Strany se zavazuiji, ze jejich zaméstnanci i zaméstnanci jejich smluvnich
partnerl jsou proSkoleni podle zakoniku prace a provadécich predpist o
bezpednosti a ochrané zdravi pfi praci, pfipadné proskoleni budou, a to bez
zbyte¢ného odkladu.

Partner odpovida za to, Ze vSichni jeho zaméstnanci, ktefi budou provadét
prace, jsou k praci zdravotné a odborné zpUsobili, maji platné zdravotni
prohlidky v rozsahu kategorizaci praci a na vyzadani je schopen spolecnosti
CETIN predlozit. Partner garantuje, Zze veSkeré stroje, strojni zafizeni, el.
naradi, el. prodluzovaci kabely a zafizeni, jichz uziva v souvislosti s plnénim
Smlouvy, jsou v dobrém technickém stavu, odpovidaji ptislusnym CSN a CSN
EN normam a vSechny tyto stroje, strojni zafizeni, el. naradi, el. prodluzovaci
kabely a =zafizeni jsou podrobovany pravidelnému servisu v souladu s
doporug¢enymi IhGtami vyrobce a dle platnych CSN a CSN EN a ISO norem.

Partner je povinen dodrzovat opatfeni vyplyvajici z pravnich a ostatnich
predpisu k zajisténi BOZP, opatfeni CETINu a rovnéz sva vlastni opatfeni, ktera
maiji za cil pfedchazet rizikim, odstranovat je nebo minimalizovat plsobeni
neodstranitelnych rizik. V pfipadé vzniku Urazu nebo jakéhokoli zranéni
zaméstnance Partnera v prostorach CETINu, ohlasi Partner tuto skutec¢nost
CETINu. Obé Strany budou navzajem spolupracovat pfi Setfeni pficin a
okolnosti vzniku Urazu. Zaznam o urazu sepisuje Partner a vysledek Setfeni
projedna s CETINem.

Pokud Partner zjisti jakékoli riziko vedouci k urazu v prostorach CETINu,
oznami tuto skute¢nost na Security HELP CETIN.

Ochrana Zivotniho prostfedi

3.5.1

Partner se zavazuje, ze jeho zameéstnanci i pracovnici jeho smluvnich
dodavatelll se budou chovat v souladu s platnymi pravnimi predpisy CR i EU
na ochranu Zivotniho prostiedi.
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3.5.2 Partner je rovnéz povinen dodrzovat v prostorach CETINu a pfi provadéni praci
pro CETIN interni environmentalni pfedpisy spolecnosti CETIN, se kterymi byl
prokazatelné seznamen.

3.5.3 V prostorach, pro které je vypracovan provozni fad, mistni provozni pfedpis,
havarijni plan zavadnych latek nebo jiné pokyny pro pfipad poruch a havarii, je
povinnosti Partnera se s témito pfedpisy prokazatelné seznamit a zaméstnanci
Partnera i jeho smluvnich dodavatelt jsou povinni je dodrzovat.

3.5.4 Partner je puvodcem odpadl vzniklych z jeho cinnosti dle Smlouvy v
pfedmétnych prostorach. Je povinen s odpady nakladat (shromazdovani,
soustfedovani, sbér, tfidéni, pfeprava a doprava, skladovani, evidence) v
souladu se zakonem ¢. 541/2020 Sb., o odpadech, ve znéni pozdéjSich
predpisu, a jeho provadécimi vyhlaskami.

3.5.5 Spole¢nost CETIN ma pravo na nahradu Skody, v€éetné Skody vzniklé ulozenim
sankci od organ( statni i vefejné spravy, kterou by druha Strana porusenim
takovych platnych pravnich pfedpist prokazatelné zpUsobila.

4 Zajisténi vstupu pracovnikii Partnera a jeho smluvnich partnerti do
Koloka€nich prostor a k trase sbérného okruhu po prostiredcich Partnera

4.1 Uréeni kontaktnich osob smluvnich partnerti a jejich povinnosti

4.1.1 V uzaviené Smlouvé musi byt uvedeny kontaktni osoby Partnera a kontaktni
osoby spolec¢nosti CETIN odpovédné za administrativni vyfizovani potfebnych
vstupnich dokladd a souvisejicich nalezitosti.

4.2 Pro vstup pomoci systému EKV mohou nastat nasledujici pripady:

4.2.1 Cela pristupova trasa ke kolokacni mistnosti a k trase sbérného okruhu
po prostfedcich Partnera je zabezpelena elektronicky Ffizenymi filtry
(prachody), vstup do Kolokagnich prostor je organizovan prostfednictvim
elektronické vstupni karty naprogramovaneé na pfistupovou trasu.

4.2.2 Vstup do objektu je osazen tubusem — jednokliCovym, elektronicky dohliZzenym
KeyBoxem pro pfistup ke klicdm na vstup do objektu, nebo na celou
pfistupovou trasu ke kolokaéni mistnosti a k trase sbérného okruhu po
prostifedcich Partnera.

4.2.3 V prfistupové trase ke kolokacni mistnosti a k trase sbérného okruhu po
prostfedcich Partnera jsou prichody opatfeny uzamykanymi zamky:
a) jednotného typu (centralni kli¢) — Partner ma kli¢ v drzeni;

b) rdznych, nejednotnych typl — Partner si vyzvedava kli¢ v elektronicky
provozovaném klicovém hospodarstvi (KeyBoxu).

Pfistup do vlastni kolokacni mistnosti je vzdy ovladan elektronickou vstupni
kartou. Vyjimku tvofi pouze pfistup realizovany podle ustanoveni 4.11 této
prilohy.
4.3  Zpracovani a vydej vstupnich dokladu
4.3.1 Partner si na vlastni naklady pofidi odpovidajici poCet vstupnich karet typu RI-
TRP-R4FF TIRIS R/O v poétech dle potfeb pro zajisténi pfistupt do objektl
spole¢nosti CETIN. V pfipadé vybaveni objektu spole€nosti CETIN ¢teCkami

karet jiného typu, budou tyto karty v potfebném poctu dodany spolecnosti
CETIN.
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4.3.2 Vyhotoveni a vydani vstupnich dokladl zaméstnancim Partnera a jeho
smluvnim partnerdm zajiStuje kontaktni osoba jednotky velkoprodeje
spole¢nosti CETIN.

4.3.3 Kontaktni osoba Partnera zajistuje ve vztahu ke kontaktni osobé spolecnosti
CETIN:

a) predlozeni zadosti o vydani smluvniho prukazu povoleni ke vstupu a
pfidéleni vstupnich opravnéni se seznamem zaméstnancu Partnera a jeho
smluvnich partneri, pro které vyzaduje vstup do objektl spolecnosti.
Tiskopis tohoto seznamu je uveden v pfiloze €. 1 této pfilohy;

b) predlozeni (zapujceni) vstupnich karet k provedeni aktivace (zaevidovani)
v systému EKV ALTEX;

c) predlozeni zadosti s pozadavky na zmény vstupnich opravnéni, oznameni
o ukonceni potfeby vstupu apod., a to vzdy s dostateCnym Casovym
predstihem;

d) prevzeti vstupnich dokladd - smluvnich prikazd povoleni ke vstupu a
vlastnich, v systému EKV ALTEX jiz aktivovanych vstupnich karet
zaméstnancl Partnera a jeho smluvnich partneri. Pfevzeti vstupnich
dokladu stvrzuje svym podpisem na kopii pfilohy €. 1, strance 2 uvedené
pfilohy;

e) vraceni podepsanych protokoll o prevzeti vstupnich dokladd (pfiloha €. 3
této pfilohy);

f) vraceni vstupnich dokladl - smluvnich prikazi povoleni ke vstupu,
pomine-li davod k jejich uzivani.
4.3.4 Kontaktni osoba Partnera zajiStuje ve vztahu k vlastnim zaméstnancim a
smluvnim partnerdm:

a) distribuci vydanych prikazu a vstupnich karet jejich uzivatelim, potvrzeni
prevzeti téchto vstupnich médii (pfiloha ¢.3 této prilohy), v pFipadé
ukoncCeni potfeby pFistupu i jejich odebrani;

b) seznameni a proskoleni pracovniki Partnera s pravidly a podminkami
vstupu do objektt spole¢nosti CETIN a s bezpe&nostnim chovanim v nich.

4.3.5 Kontaktni osoba spole¢nosti CETIN provadi:

a) prevzeti a sumarizaci pozadavku na zajisténi praikazt a dalSich dokladu
ke vstupu do objektl spoleCnosti od kontaktni osoby Partnera na
vyplnéném tiskopisu (pfiloha €. 1 této pfilohy). Tento vyplnény tiskopis
slouzi k administraci vstupnich dokladl kontaktni osobou spole€nosti
CETIN;

b) prevzeti vstupnich karet Partnera a zprostfedkovani jejich aktivace
(zaevidovani) v systému EKV ALTEX spole¢nosti CETIN, pfipadné pfedani
vlastnich karet jiného typu;

c) shromazdovani pozadavku na zmény nebo ukon&eni udélenych vstupnich
opravnéni, prevzeti vstupnich dokladd po ukonéeni duvodu pro jejich
uzivani od Partnera;

d) zajisténi materiall a dokumentl k seznameni zaméstnancui Partnera a jeho
smluvnich partnerl s pravidly a podminkami vstupu do objekt spole¢nosti
a s bezpe€nostnim chovanim v nich;
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e) zajisténi potvrzeni protokolu o pfevzeti vstupnich dokladl (viz pfiloha ¢&. 1
této prilohy, str. 2) kontaktni osobou Partnera a jeho vraceni vydejnimu
mistu prakazl spolu s podepsanymi individualnimi protokoly (pfiloha €. 3
této prilohy).

4.4 Zajisténi funkénosti vydanych vstupnich opravnéni

441 Od okamziku prevzeti vstupnich dokladd kontaktni osobou spole¢nosti od
vydejniho mista prdkazd (smluvniho prikazu povoleni ke vstupu vydaného na
zakladé elektronického pozadavku), je elektronicky fizeny vstup funkéni a
dalkové dohlizeny. Jeho platnost je ¢asové omezena, stejné jako v pripadé
smluvniho prikazu povoleni ke vstupu, a to maximalné na dobu jednoho roku.
Pozada-li Partner o prodlouzeni platnosti vstupnich dokladu spole¢nost CETIN
je prodlouzi. Toto prodlouzeni platnosti neni zpoplatnéno.

4.5  Ztrata vstupni karty

4.5.1 Po zjisténi ztraty vstupni karty je kontaktni osoba Partnera povinna neprodlené
informovat kontaktni misto spole¢nosti CETIN a podat informaci o ztraté
s nasledujicimi udaiji:
a) pfijmeni, jméno, titul osoby, pro kterou byla vstupni karta registrovana;
b) osobni Cislo uzivatele.

Spole¢nost CETIN provede na zakladé této informace bezplatné blokovani
vstupni karty.

4.6 Registrace nové karty po ztraté

4.6.1 Spole¢nost CETIN muze po ztraté vstupni karty provést registraci nové karty na
zékladé Zadosti o vydani ,SMLUVNIHO PRUKAZU POVOLENI KE VSTUPU* a
registraci/aktivaci JVSTUPNI KARTY“ EKV. Do poloZzky ,Adresa a Cislo
mistnosti“ se uvede text ,kopie aktivovanych vstupl po ztraté karty“. Za tuto
¢innost bude spolecnost CETIN uUétovat cenu za registraci Cipové karty a
realizaci pozadavku na aktivaci pfistupu do jednoho kolokaéniho prostoru, kéd
ceny 033.

4.7  Zavady na systému

4.7.1 Jakékoliv zavady na vstupnich systémech a systémech ITZ instalovanych
v kolokovanych prostorach a zjisténi nefunkénosti pfidélenych vstupnich
dokladl (opravnéni), jsou jejich uzivatelé povinni ihned oznamit na pracovisti
Security HELP CETIN. Operatofi tohoto pracovisté slouzi v nepretrzitém rezimu
a podle charakteru oznamené zavady zajisti jeji urychlené odstranéni. Pro
spojeni s timto pracovistém je zfizena bezplatna zelena linka 800 130 027.

4.8 Udalosti systému

4.8.1 V pfipadé podezieni na neopravnény vstup nebo zjisténi jiné mimofadné
udalosti ve smluvné pronajatém prostoru Partnera, Ize prostiednictvim
kontaktni osoby spole¢nosti CETIN vyzadat vypis udalosti z EKV ALTEX, resp.
celého ITZ zabezpeleného prostoru kolokace a trasy kabelu, pokud je prostor
v takovém rozsahu zabezpecen. Vypisy udalosti mohou byt pfedany jak
v tiSténé, tak elektronické formé.

4.9  Povinnosti zaméstnancu Partnera pfi pouzivani klict

4.9.1 Partner je vybaven tzv. centralnim kli¢em, ktery ma trvale v drzeni:
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a) Kkli¢ proti podpisu pfevezme kontaktni osoba Partnera od kontaktni osoby
spoleCnosti CETIN a disponuje jim dle nize uvedenych zasad, jejichz
akceptovani potvrdi podpisem

4.9.2 Partner ma pro vstupni kartu naprogramovana elektronicka opravnéni
k obsluze KeyBoxu a automatizovanému prevzeti pfislusnych kli¢a:

a) Prezentaci vstupni karty na ¢tecim misté KeyBoxu jsou po otevieni dvefi
uzivateli nabidnuty (podsviceny) schranky s kliCi, ke kterym ziskal
uzivatelska opravnéni.

b) Kontrolu umisténi klic¢l v KeyBoxu si uzivatel mize ovéfit na seznamu
obsazenosti KeyBoxu, vylepeném na vnitini strané dvefi KeyBoxu.
Seznam zpracovava spravce nemovitosti (KeyBoxu).

c) Uzivatel vyjme prislusnou, dle nastavenych opravnéni uvolnénou schranku
a odebere klice:

i) do schranky vlozi svoji navstivenku s uvedenym telefonnim
kontaktem na svoji osobu, nebo ru¢né napsany listek s timto
kontaktem, schranku vrati zpét na misto a uzavie dvefe KeyBoxu;

i) pomine-li potfeba kli€e pouzivat, v nejkratSi mozné dobé je stejnym
postupem vrati a odebere si zpét kontaktni listek (navstivenku);

ii) v pfipadé, zZe pfislusna schranka neobsahuje kli¢ ani kontaktni
listek, konzultuje uZivatel tuto skute€nost se stalou sluzbou
Security HELP (800 130 027), kde =z vypisu udalosti zjisti
posledniho uzivatele schranky (klie) a pomohou zajistit pfistup a
napravu stavu;

iv) pro pfipad vypadku napdjeni je KeyBox vybaven podsvicenym
nouzovym tlacitkem, jehoz stisk umozni pfi souCasném nacteni
vstupni karty odbér klice ze schranky.

4.9.3 Partner ma na vstupni karté naprogramovana elektronicka opravnéni k uzivani
jednokliCoveho KeyBoxu instalovaného na fasadé u vstupu do objektu:

a) prezentaci vstupni karty na oznateném c&tecim misté jednokliCového
KeyBoxu je uvolnén a vysunut tubus s klici;

b) po jeho vyjmuti Ize odebrat nabizeny kli¢, tubus se vsune a zamackne zpét
na misto a klice Ize pouzivat k odeméeni priichodu;

c) pfi odchodu z objektu se vzdy kli¢ stejnym postupem vraci na misto do
tubusu;

d) v pfipadé, Ze pfislusna schranka kli¢ neobsahuje, konzultuje uZivatel tuto
skuteCnost se stalou sluzbou Security HELP (800 130 027), kde z vypisu
udalosti zjisti posledniho uZivatele schranky (klice) a pomohou zajistit
pfistup a napravu stavu.

410 Je zakazano:
4.10.1 ponechat si kliCe v drzeni, pomine-li divod jejich uzivani;
4.10.2 klice poSkozovat, upravovat nebo pofizovat jejich kopie;

4.10.3 klice puUjcovat, aniz by o tom byl proveden zaznam v elektronickém klicovém
hospodafstvi (opétovné nacteni jiného uzivatele a pfevzeti kliCe samostatné)
nebo v dokumentaci vydeje kli¢l spravce nemovitosti;
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4.10.4 umoznit na pfidéleny nebo elektronicky prevzaty kli¢ vstup jinym osobam, aniz
by uzivatel mél prehled o jejich konani v objektu;

4.10.5 odebirat z KeyBoxu klie z vice schranek najednou na delSi dobu a s témito se
pfemistovat mezi objekty v delSim ¢asovém useku;

4.10.6 klice zaménovat mezi schrankami nebo vkladat do schranek jiné klice.
411 Vstup s doprovodem
4.11.1 Zadost o vstup pracovnik( Partnera a jeho smluvnich partnert

Vstup s doprovodem je zajiStovan do prostor Kolokace a k trase sbérného
okruhu po prostfedcich Partnera, kde nelze technicky pfi u€elném a efektivnim
vynalozeni pfiméfenych nakladl, elektronicky nebo mechanicky oddélit
pronajaté prostory od ostatnich prostor na pfistupové trase nebo technologii
spolecnosti, nebo v pfipadech, kdy Partner z provoznich (havarijnich) divodu
nestihne zajistit standardnim postupem vydani a aktivaci vstupnich dokladd.
Zaméstnanec Partnera nebo jeho smluvniho subjektu nedisponuje v tomto
pfipadé zadnymi vstupnimi doklady spole¢nosti CETIN.

a) Planovany vstup

Kontaktni misto Partnera zasila elektronicky pisemnou formou kontaktni
udaje osoby, ktera bude vstupovat do prostoru (jméno, pfijmeni, ob&ansky
prikaz/zaméstnanecky prikaz v¢. ¢asu ukonéeni zasahu) na pracovisté
SecurityHELP, ktery je timto informovan o mimofadném vstupu do
prostoru. Nasledné pfedem nahladena vstupujici osoba kontaktuje
SecurityHELP pfed svym vstupem do objektu a pozada o dalkové
umoznéni vstupu do prostoru. SecurityHELP zajisti otevieni a zapisSe
udalost do denniho hla3eni, v pfipadé potieby uréi spoleCnost CETIN
vstupujici osobé doprovod. V tomto pfipadé je vstup zajiStén na cas
uvedeny v pozadavku. Zadost pfipravi kontaktni osoba Partnera a pieda
kontaktni osobé& spoleénosti CETIN. Neobsahuje-li Zadost veSkeré
pfedepsané nalezitosti, je vracena Partnerovi k doplnéni. Vstup je
umoznén nepretrzité. Zadost k zajisténi pristupu do prostor Kolokace
(pfiloha €. 2 této pfilohy).

b) Neplanovany vstup

Slouzi k provedeni neodkladného servisniho zasahu, a to v mimopracovni
dobé. Kontakini misto Partnera zasila elektronicky pisemnou formou
kontaktni udaje osoby, ktera bude vstupovat do prostoru (jméno, pfijment,
obcansky prikaz/zaméstnanecky prikaz v&. ¢asu ukonceni zasahu) na
pracovisté SecurityHELP, ktery je timto informovan o mimofadném vstupu
do prostoru. Nasledné pfedem nahlaSena vstupujici osoba kontaktuje
SecurityHELP pfed svym vstupem do objektu a pozada o dalkové
umoznéni vstupu do prostoru. SecurityHELP zajisti otevieni a zapiSe
udalost do denniho hlaseni, v pfipadé potfeby urci spolecnost CETIN
vstupujici osobé doprovod.

4.12 Informace o zpusobu vstupu

4.12.1 Informace o zpusobu pfistupu ke kolokac¢ni mistnosti a vstupu do kolokacni
mistnosti bude poskytnuta pfi pfedani kolokaéni mistnosti pro instalaci zafizeni.
Informace o zplsobu pfistupu k trase sbérného okruhu bude poskytnuta
soucasné se schvaleni projektové dokumentace.
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4.13 Zména zpusobu vstupu

4.13.1 Pokud dojde v pribéhu poskytovani Sluzby Kolokace k ¢aste¢né nebo Upiné
zméné zplsobu vstupu, bude o tom kontaktni osoba Partnera informovana
kontaktni osobou spole¢nosti CETIN.

4.14 Smluvni uprava podminek vstupu

4.14.1 Bezpecnostni podminky, za kterych Ize zajistit vstup pracovnik( Partnera a jeho
smluvnich partnerti do smluvné vymezenych prostor objektd spole¢nosti jsou
zapracovany a konkretizovany ve Smlouvé.

4.15 Pilohy

4.15.1 Priloha ¢. 1 - Zadost o vydani ,SMLUVNIHO PRUKAZU POVOLENi KE
VSTUPU" a aktivaci ,VSTUPNI KARTY® EKV,

4.15.2 Priloha &. 2 - Zadost k zajisténi pristupu do prostor kolokace a k trase sb&rného
okruhu (s doprovodem)

4.15.3 Priloha 3 - Protokol o pfevzeti vstupnich doklad do objektu spoleénosti CETIN

5 Bezpecénostni postupy

5.1 Proces hlaseni feSeni bezpecénostnich incidentu

5.1.1 CETIN bude hlasit bezpeénostni udalosti a incidenty na kontaktni misto
Partnera. Partner bude hlasit bezpe€nostni incidenty spojené s jim uzivanymi
sluzbami na kontaktni misto Security HELP CETIN viz ¢&l. 6 této
pfilohy - Kontaktni mista pro feSeni problém.

5.1.2 V pfipadé incidentu, ktery je jednou Stranou hodnocen jako kriticky, bude druha
Strana spolupracovat na jeho fe8eni tak, aby nebyly naruSeny procesy a
kontinuita c&innosti obou Stran a nebyla ohroZena bezpe&nost kritické
infrastruktury.

52  Rizeni pFistupti k IS

5.2.1 Pro fizeni pfistupu k informacnim systémim a technologiim slouzicim k
realizaci a sluzeb Partnerem musi byt pouzit transparentni systém fizeni
pfistupu.

5.3 Propojovani informacénich systému a ruseni propojeni

5.3.1 Pro propojovani informacnich systému pro u¢ely vymény dat a jejich ruSeni jsou
pouzity transparentni mechanismy na zakladé postupl na strané Partnera i
objednatele. Mechanismy pfipojeni musi zajistit, Ze kromé& pfedavani uréenych
dat bude zamezeno moznosti vzajemného ovlivnéni informaénich prostiedi.

5.4  Rizeni zranitelnosti
5.4.1 Partner i objednatel maji ustaveny procesy fizeni zranitelnosti.
5.5 Zneuzivani sité

5.5.1 Na zakladé § 90 odst. 5 ZEK, podnikatelé zajistujici vefejnou komunikacni sit
nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci si mohou
vzajemné predavat data souvisejici s poskytovanim sluzby, a to udaje o
ucastnicich spojeni, pro zajisténi propojeni a pfistupu k siti, ke vzajemnému
vyuctovani a k identifikaci zneuZzivani sité a sluzeb elektronickych komunikaci.
Zaroven si poskytnou nezbytnou soucinnost k zabranéni bezprostfedné
hrozicich 8kod. Detailni rozsah a podminky poskytovani soucinnosti pro
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zneuziti sité a oblast zabranéni bezprostifedné hrozicich Skod Strany dohodnou
individualné dle technickych moznosti.

5.6 Proces hlaseni ohrozeni bezpecnosti a ochrany sité

5.6.1 Partner, ktery zjisti jakékoliv aktivity €i skute€nosti ohrozujici bezpecnost osob
nebo které mohou zpusobit Skodu na objektu, zafizeni nebo mit dopad na
poskytované sluzby, musi tyto aktivity ohlasit prostfednictvim formulafe
L,Hlaseni o poruSeni bezpecénosti a ochrany sité“. CETIN podnikne kroky
k napravé.

5.6.2 Hlaseni o poruseni bezpecnosti a ochrany sité:
Vyplni Strana (CETIN nebo Partner) podavajici stiznost

Datum podani stiznosti

Spole¢nost podavajici
stiznost

Adresa firmy

ID firmy (jde-li o Partnera)

Kontaktni osoba firmy:

Kontaktni adresa firmy

Datum vzniku pfipadu

Popis ohrozeni nebo
hmotné Skody

Dusledek ohrozeni

6 Kontaktni mista pro fesSeni problému
6.1 K feSeni vzniklych problému v oblasti bezpecnosti, ochrany majetku a osob zfidi obé
Strany kontaktni mista s nepretrzitou 24hodinovou sluzbou.

6.2 V ramci CETINu plni funkci tohoto kontakiniho mista Security HELP podle
Pfilohy 4 - Seznam kontaktnich osob.

6.3 Kontaktnim mistem Partnera je pracovisté uvedené v Pfilohy 4 - Seznam kontaktnich
osob.
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SUBJECT OF NON-DISCLOSURE

Na tato kontaktni mista budou obé& Strany vzajemné oznamovat vSechny pfipady
poruSeni bezpec€nosti, vznik Urazu, pozaru, posSkozeni majetku a zafizeni, ztraty
vstupnich karet nebo kli¢l, pfipady vandalizmu, nebezpecné situace, které ohrozuji
osobni bezpe€nost zaméstnanci nebo mohou zplsobit Skody na objektu, zafizeni
nebo sluzbach.

Jestlize konkrétni pracovni aktivita pfedstavuje bezprostiedni ohrozeni bezpecnosti
zaméstnancu druhé Strany, pfimy zasah do plnéni zavazk( pfi poskytovani sluzeb,
nebo bezprostifedné ohrozuje fyzickou integritu zafizeni druhé Strany, pak tato Strana
provede pfislusna opatfeni k napravé vzniklé situace na naklady Strany, ktera tuto
situaci zpUsobila.

Strany odpovidaji za seznameni svych zaméstnancl a zaméstnancl svych smluvnich
dodavatel( a partnerti s uvedenymi bezpeénostnimi pozadavky a moznymi sankcemi
pfi jejich nedodrzeni.
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Priloha €. 1

ZADOST o vydani :

,SMLUVNiIHO PRUKAZU POVOLENI KE VSTUPU*“ a registraci/aktivaci
,VSTUPNI KARTY“ EKV*

Pro smluvniho partnera:

Partner adresa, telefon

NA ZAKIAAE SIMIOUVY VB VECI: w..vvivieei ettt ettt et e e e s et e e e e e sat e e e eabaesseabesantaeeansseeesaaeessnaeeannneas .

BV, ol reerrreereeseeete e et ) ZEANE oo ,

Zadam pro osoby uvedené v seznamu na druhé strané v celkovém poétu ....., o vydani / prolongaci ,SMLUVNIHO PRUKAZU
POVOLENI KE VSTUPU“ a aktivaci ,VSTUPNI KARTY“ EKV, do niZe uvedenych budov spole¢nosti CETIN a.s., s platnosti do :
.................... (max. na 1 rok)

Objekt — budova

. . . Adresa a cislo mistnosti
Nézev lokality / ID lokality

Pozn.: Lze vyZadovat jen pro kazdy objekt samostatné.

Smluvné urcena kontaktni osoba Partnera:

Prijmeni, jméno tif. spojeni podpis

Zaznam o pribéhu fFeseni pozadavku:

- Pracovnici Partnera byli zaneseni do databaze aplikace Sprédva pfistupl a prostort dne :.........ccoevvveennene

- Zadost o vydani vstupnich doklad@ byla v aplikaci Sprava pfistupl a prostord provedena dne: ..................

- Pracovisté vydeje prikaz( vydalo (aktivovalo) vstupni doklady dne: L
- Zaznam o jiném predani vstupnich doklad( /dne, kam, kde, jak/:

Podpis kontaktni osoby spole¢nosti CETIN .........ccccceveeunnee
*) tento formuldf se pouZzije i pro registraci duplikatu vstupni karty pro kterou bude aktivovana kopie aktivnich vstupt

ztracené karty

Seznam osob
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K zadosti Partnera o vydani ,,SMLUVNiHO PRUKAZU POVOLENI KE VSTUPU“ a ,,VSTUPNi KARTY“
EKV do objektl spoleé¢nosti CETIN pro smluvniho partnera:

Vydano povoleni

PoF. Druh a evid. ¢islo Prevzal /*
. PFijmeni, jméno, titul prikazu totoznosti ¢. / ke vstupni )
Cis. (OP, &P, pas) Karté EKV & (podpis / dne)
1.
2.
3.
4.
5.

e za poslednim zdznamem se zbyvajici fadky tabulky proskrtnou nebo se tabulka ukonci. P¥i pfidavani radku
do seznamu, nize uvedené vysvétlivky a instrukce vyjmout

/* kontaktni osoba Partnera
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Priloha €. 2

Zadost k zajisténi pFistupu do prostor kolokace a k trase sbérného okruhu radioreléovym spojem*/
zemi* (s doprovodem)

k zajisténi planovaného/neplanovaného /* pfistupu do prostor kolokace a k trase sbérného okruhu po prostfedcich
Partnera pro smluvniho partnera:

Partner adresa, telefon

na zakladé smlouvy ve véci:

[T o R , 2 dNE: e ,

Zadam pro osoby uvedené v seznamu o zaji$téni p¥istupu do kolokaéniho prostoru a k trase sbérného okruhu
po prostfedcich Najemce v objektu spolecnosti CETIN

Objekt — budova
Nazev lokality / ID lokality

Specifikace mistnosti

Naden : .eecceecenneeeceeceeeenens V €ase 0d ....cceveereerniiunnns hod.
. DEUh a eVId'vCISlo. Ovéreni totoZnosti Vstuvp . Podpis
Por. . P . prikazu totoZnosti . uskutecnén e
v PFijmeni, jméno, titul - pred vstupem do Y doprovazejiciho
cis. (OP, RP, pas, e [ v Case od — ok
zaméstnanecky /**) objektu: / do: /*** /
1. . . Souhlasi/Nesouhlasi <
2. Souhlasi/Nesouhlasi
3. Souhlasi/Nesouhlasi
4, Souhlasi/Nesouhlasi
5. Souhlasi/Nesouhlasi
e za poslednim zaznamem se zbyvajici fadky tabulky proskrtnou nebo se tabulka ukondi.
Smluvné urcena kontaktni osoba Partnera:
PFijmeni, jméno tIf. spojeni podpis

Provéreni pozadavku pracovistém spolecnosti CETIN:

Udaje souhlasi / nesouhlasi /* :
A/ Zzadam o vyslani doprovodu na objekt v pozadované ¢ase /*
B/ nesouhlasi, vracim k doplnéni udajt /*:
C/ zamitam z dGvodu /*:

Ptijmeni, jméno podpis

Pribéh vyFizeni poZadavku pracovistém Security HELP:

Doprovod aktivovan dne ..........ccceeeuenes Vo hod.
ID (€.j.) protokolu o vyjezdu : .......ccceeveeveecerinnnne (podklad pro fakturaci sluzby)
PFijmeni, jméno podpis
/* nehodici se skrtni,  /** jen prikaz s fotem, /*** doplriuje Zaméstnanec smluvniho subjektu zajistujici
doprovod
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Priloha ¢. 3
PROTOKOL
o prevzeti vstupnich dokladd do objektd spolecnosti CETIN
Titul
Jméno
PFijmeni

Nazev firmy
(zaméstnavatel pracovnika prebirajiciho vstupni doklad)

Smluvni priikaz povoleni ke vstupu evidenéni
Cislo:

Tomuto smluvnimu priikazu povoleni ke vstupu
je prislusna aktivovana vstupni karta TIRIS,
evidencni Cislo:

Stvrzuji svym podpisem prevzeti vySe uvedenych vstupnich doklad( a soucasné beru na védomi, ze
v souladu se sjednanymi smluvnimi podminkami jsem povinen zapujcené vstupni doklady chranit
pred ztratou, poskozenim, nebo zneuZitim zejména predanim vstupni karty neopravnéné osobé.

Beru na védomi, Ze ztratu vstupnich doklad( jsem povinen neprodlené hldsit na pracovisti
bezpetnostniho dohledu spolecnosti CETIN (Security HELP CETIN),

tel. 800 130 027.

Soucasné svym podpisem stvrzuji, Ze jsem byl sezndmen s pravidly upravujicimi pouZivani
identifikacni karty v objektech spole¢nosti CETIN.

podpis
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